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5G: een nieuwe technologie

Terwijl 3G mobiel internet mogelijk heeft gemaakt en 4G voor mobiele breedband heeft gezorgd, wordt nu
verwacht dat 5G als connectiviteitsinfrastructuur de deur zal openzetten naar nieuwe producten en diensten
die gevolgen zullen hebben voor alle sectoren van de samenleving. De voordelen zijn onder meer:

E-GEZOND- SLIMME FABRIEKEN VAN MEDIA EN MOBILITEIT
HEIDSZORG ENERGIENETTEN DE TOEKOMST ENTERTAINMENT
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« Gezondheidszorg op e Zeer efficiénte « Betere controle over ¢ Een rijkere « Geconnecteerde en
afstand, medische elektriciteitsleidingen  tijdgevoelige interne  kijkervaring, geautomatiseerde
dossiers en slimme en minder processen bijvoorbeeld dankzij mobiliteit met
diagnose stroomonder- « Toegang op afstand virtual reality ongevallenvrij
» Gebruik van robots brekingen op tot machines in « Ultrasnelle verkeer als doel
om chirurgen te kleinere schaal magazijnen toepassingen met « Connectiviteit voor
helpen en medische  « Gemakkelijkere uitrol grote bandbreedte, alle wijzen van
resultaten te met beperktere zoals videostreaming  vervoer
verbeteren milieueffecten

Europa is de meest geavanceerde regio wat betreft de uitrol van grootschalige 5G-tests in verticale sectoren
(waarin eind 2020 bijna 1 miljard EUR was geinvesteerd), onder meer voor 5G-vervoerscorridors. Eind 2020
waren in 500 Europese steden 5G-diensten beschikbaar.

Cyberbeveiliging van 5G: een onontbeerlijke voorwaarde

5G-netwerken worden de ruggengraat van onze steeds verder gedigitaliseerde economieén en samenlevingen.
Miljarden verbonden objecten en systemen zullen ervan gebruikmaken, onder meer in kritieke sectoren zoals
energie, vervoer, het bankwezen en de gezondheidszorg, maar ook in industriéle besturingssystemen die
gevoelige informatie verwerken en veiligheidssystemen ondersteunen. Het is daarom van essentieel belang
dat de cyberbeveiliging en -weerbaarheid van 5G-netwerken wordt gewaarborgd.

Maar door de minder gecentraliseerde architectuur, de steeds grotere rekenkracht, het grotere aantal antennes
en de grotere afhankelijkheid van software zijn 5G-netwerken ook kwetsbaarder voor aanvallers.



EU-risicoanalyse: risicoscenario’s

In de gecodrdineerde EU-risicobeoordeling van de 5G-netwerkbeveiliging worden negen hoofdrisico’s geidentificeerd
die in vijf risicoscenario’s zijn gegroepeerd.

Risicoscenario’s in verband Verkeerde configuratie van netwerken

met ontoereikende Gebrek aan toegangscontroles
beveiligingsmaatregelen

Risicoscenario’s in verband met de Lage productkwaliteit

5G-toeleveringsketen Afhankelijkheid van één enkele leverancier binnen individuele
netwerken of gebrek aan diversiteit op nationaal niveau

Risicoscenario’s in verband met Inmenging door landen via de 5G-toeleveringsketen

de werkwijze van belangrijke Criminele organisaties die 5G-netwerken misbruiken of die
dreigingsactoren het op eindgebruikers hebben gemunt

Risicoscenario’s in verband met Ingrijpende verstoring van kritieke infrastructuur of diensten

de onderlinge afhankelijkheid van Grootschalige uitval van netwerken vanwege stroomstoringen

5G-netwerken en andere kritieke of storingen in andere ondersteunende systemen
systemen

Risicoscenario’s in verband met Misbruik van het internet der dingen (loT), handsets of slimme
eindgebruikersapparaten apparaten

EU-toolbox voor 5G-beveiliging

Op basis van de gecodrdineerde risicobeoordeling van de EU inzake de 5G-netwerkbeveiliging voorziet de toolbox
in een reeks beveiligingsmaatregelen om risico’s effectief te beperken en veilige 5G-netwerken uit te rollen in
heel Europa. De toolbox bevat gedetailleerde risicobeperkingsplannen voor elk van de vastgestelde risico’s,
evenals een reeks essentiéle strategische en technische maatregelen waarvan wordt aanbevolen dat ze
door alle lidstaten en/of de Commissie worden genomen.

RISICO’S

kunnen worden beperkt door dragen bij tot de beperking van

RISICOBEPERKENDE MAATREGELEN

STRATEGISCHE MAATREGELEN TECHNISCHE MAATREGELEN
Regelgevende bevoegdheden . Netwerkbeveiliging — algemene
ﬁo Derde leveranciers ‘ maatregelen
Diversificatie van leveranciers Netwerkbeveiliging — specifieke

Duurzaamheid en diversiteit van maatregelen voor 5G

5G-toeleverings- en -waardeketen Eisen met betrekking tot de
processen en de apparatuur van

leveranciers
Veerkracht en continuiteit

maken mogelijk, ondersteunen of
verbeteren de doeltreffendheid van

worden geactiveerd, ondersteund
of doeltreffend gemaakt door

ONDERSTEUNENDE ACTIES




Conclusies van de EU-toolbox: de belangrijkste maatregelen

De lidstaten moeten over de nodige maatregelen
en bevoegdheden beschikken om de risico’s te
beperken. Zij moeten met name:

 de beveiligingseisen voor exploitanten van
mobiele netwerken versterken;

het risicoprofiel van leveranciers beoordelen;
relevante beperkingen ten aanzien van
leveranciers met een hoog risico toepassen,
met inbegrip van de nodige uitsluitingen voor
essentiéle activa;

ervoor zorgen dat elke exploitant een passende
multivendor-strategie heeft om verregaande
afhankelijkheid van één enkele leverancier te
voorkomen of te beperken en afhankelijkheid
van leveranciers met een hoog risico te vermijden.

De Europese Commissie moet samen met de lidstaten
maatregelen nemen om:

« een diverse en duurzame 5G-toeleveringsketen te
handhaven zodat er geen afhankelijkheid op langere
termijn ontstaat. Dit kan worden bereikt door:

« optimaal gebruik te maken van de bestaande EU-
instrumenten (screening van buitenlandse directe
investeringen, handelsbeschermingsinstrumenten,
mededingingsregels);

 de EU-capaciteiten op het gebied van 5G- en post-
5G-technologieén te versterken door middel van de
relevante EU-programma’s en -financiering;

« de codrdinatie tussen de lidstaten op het gebied van
normalisatie te vergemakkelijken om specifieke
veiligheidsdoelstellingen te verwezenlijken en om
passende certificeringsregelingen voor de hele EU
te ontwikkelen.

Daarnaast moet het mandaat van de actielijn van de Groep voor samenwerking op het gebied van netwerk- en
informatiesystemen worden uitgebreid om de uitvoering van de toolbox te ondersteunen, te monitoren en te evalueren.

Risicobeperkingsplannen — voorbeelden van toolbox-maatregelen

Voor elk van de negen risicogebieden die in het verslag over de gecodrdineerde EU-risicobeoordeling zijn
vastgesteld, bevat de toolbox risicobeperkingsplannen. Dat zijn mogelijke combinaties van maatregelen op

basis van hun doeltreffendheid.

De toolbox biedt richtsnoeren voor objectieve criteria, waaronder technische en niet-technische risicofactoren,
om het risicoprofiel van leveranciers te beoordelen, d.w.z. het risico van inmenging door een niet-EU-land, het
leveringsvermogen en de cyberbeveiligingspraktijken.
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Het risicoprofiel van

SM03 Vaststellen van een kader met duidelijke criteria, waarbij de in punt 2.37 van de gecodrdineerde EU-risicobeoordeling
leveranciers beoordelen | genoemde risicofactoren in aanmerking worden genomen en landspecifieke informatie wordt toegevoegd (bv.
en beperkingen dreigingsbeoordeling van nationale veiligheidsdiensten), op basis waarvan nationale bevoegde autoriteiten en
toepassen ten aanzien | exploitanten van mobiele netwerken:
van leveranciers met - grondige beoordelingen verrichten van de risicoprofielen van alle relevante leveranciers op nationaal en/of EU-niveau
een hoog risico voor (bijvoorbeeld samen met andere lidstaten of andere exploitanten van mobiele netwerken);
essentiéle activa, met - uitgaande van de risicoprofielbeoordeling beperkingen toepassen — met inbegrip van de nodige uitsluitingen
inbegrip van de nodige om de risico’s doeltreffend in te perken — voor essentiéle activa die als kritiek en gevoelig zijn aangemerkt in
uitsluitingen om risico’s de gecodrdineerde EU-risicobeoordeling (bv. kernnetwerkfuncties, netwerkbeheer- en -aansturingsfuncties en
doeltreffend te beperken| toegangsfuncties);

- stappen zetten om ervoor te zorgen dat exploitanten van mobiele netwerken passende controles en processen hanteren
voor het beheer van potentiéle restrisico’s, zoals regelmatige toeleveringsketencontroles en risicobeoordelingen,
gedegen risicobeheer en/of specifieke eisen voor leveranciers op basis van hun risicoprofielen.

{
De toolbox biedt richtsnoeren over de gevoeligheid van netwerkelementen en -functies.
TM03 Zorgen voor strenge Ervoor zorgen dat exploitanten van mobiele netwerken passende, flexibele en controleerbare technische maatregelen

toegangscontroles

treffen om te bewerkstelligen dat:

- strenge netwerktoegangscontroles worden toegepast;

- het beginsel van het laagste privilege wordt toegepast, wat moet garanderen dat de verschillende rechten in het
netwerk (bv. toegangsrechten verdeeld over netwerkfuncties, netwerkbeheerdersrechten, virtualisatieconfiguratie)
zoveel mogelijk worden beperkt;

- het beginsel van de scheiding van taken wordt toegepast;

- er procedures zijn om te waarborgen dat deze regels voortdurend van toepassing zijn en met het netwerk mee
evolueren.

Bij het vaststellen van het toegangscontrolebeleid moet er in het bijzonder op worden gelet dat toegang op afstand

van derden, met name leveranciers met een hoog risico, zoveel mogelijk wordt beperkt en/of waar mogelijk wordt

voorkomen. Wanneer toegang op afstand noodzakelijk is, bijvoorbeeld voor het verhelpen van storingen, zou de
exploitant van het mobiele netwerk geschikte authenticatie-, autorisatie-, logging- en controlemiddelen moeten
toepassen, zodat de exploitant duidelijk zicht heeft op de toegang tot gegevens en configuratie- of netwerkwijzigingen.
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Tijdlijn van het EU-beleid inzake 5G-cyberbeveiliging

22 maart 2019
by ° A8 Conclusies van de 26 maart 2019
i Europese Raad. / = De Europese Commissie publiceert een aanbeveling voor de lidstaten om
concrete maatregelen te nemen voor de beoordeling van cyberbeveiligingsrisico’s
9 oktober 2019 \ in 5G-netwerken en de versterking van risicobeperkende maatregelen.
o De lidstaten hebben de gecodrdineerde
(Il risicobeoordeling van de EU inzake de 21 november 2019

dreigingen met betrekking tot 5G-netwerken.

beveiliging van 5G-netwerken afgerond. / N Het EU-agentschap voor cyberbeveiliging
\ é{} publiceert een uitgebreid verslag over

29 januari 2020
Publicatie van de toolbox met risicobeperkende maatregelen
van de lidstaten. Mededeling van de Commissie over de uitvoering

van de EU-toolbox (COM(2020) 50 final van 29 januari 2020) Juli 2020
\ {é}’{ Voortgangsverslag over de

Oktober 2020 uitvoering van de toolbox

De Europese Raad heeft de EU en de lidstaten opgeroepen “ten volle gebruik te maken van de toolbox voor
5G-cyberbeveiliging” en “de desbetreffende beperkingen toe te passen op aanbieders met een hoog risico”.

December 2020
A Nieuwe EU-cyberbeveiligingsstrategie en Tegen juni 2021
{;Cr verslag over de impact van de aanbeveling van De Commissie verzoekt lidstaten
de Commissie inzake 5G-cyberbeveiliging de uitvoering van de belangrijkste

maatregelen te voltooien.

Volgende stappen (in het kader van de EU-cyberbeveiligingsstrategie
voor het digitale decennium)

« De uitvoering van het belangrijkste instrumentarium tegen het tweede kwartaal van 2021 voltooien.

» Ervoor zorgen dat de vastgestelde risico’s adequaat en gecodrdineerd worden beperkt, met name wat
betreft de doelstelling om de blootstelling aan hoogrisicoleveranciers tot een minimum te beperken, en
om de afhankelijkheid van deze leveranciers op nationaal en EU-niveau te voorkomen.

 Voortzetting en verdieping van de codrdinatie op EU-niveau, met bijzondere aandacht voor de volgende
hoofddoelstellingen:
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1. Zorgen voor convergente 2. Ondersteunen van continue 3. Bevorderen van de veerkracht
nationale werkwijzen voor uitwisseling van kennis en van de toeleveringsketen en andere
effectieve risicobeperking overal capaciteitsopbouw strategische beveiligingsdoel-
in de EU stellingen van de EU
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